# =N Proteccidn de

dispositivos, y
seguridad de
contenidos digitales

Utilizar contraseiias seguras y autenticacion
de dos factores
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Disminuye la probabilidad de que alguien logre acceder a la informacién que se
tiene en el dispositivo movil, correo o equipo de computo.
También se recomienda activar el doble factor de autenticacion, agregando una

capa adicional de proteccién a través de dos distintos métodos, para validar tu
identidad.
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u Eﬂeulizur copias de seguridad

Permitira tener la informacién disponible y actualizada, en caso
de que el dispositivo movil se extravie, sea hurtado o dafiado. Este

proceso se puede realizar en la nube o en ordenadores de
escritorio.

Gestion de permisos de aplicaciones
maviles

Otorgar permisos puede dar acceso a

ciberdelincuentes, a informacién privada, y a la de

tus contactos. Por ello es importante verificar los

datos asociados con tu identidad que te solicitan en
las aplicaciones que descargas.

Evitar abrir archivos adjuntos y enlaces u I.I
sospechosos

Ya que son una de las principales maneras en que un
software malicioso puede entrar en dispositivos de
todo tipo. Duda siempre de los enlaces que te envian.
iNo des clic!

Actualizar regularmente el sistema operativo y las
aplicaciones maviles

Una version obsoleta puede tener como consecuencia
un dispositivo vulnerable a ciberataques que podrian
poner en riesgo la seguridad del mismo.

u B Establecer la seguridad de correo electronico

Este es una de las principales herramientas que utilizan los
ciberdelincuentes para llevar a cabo ciberataques. Mantén
una politica de seguridad rigurosa, activando la proteccién
avanzada para detectar, resolver amenazas y proteger la

informacion confidencial, evitando asi la pérdida de datos.
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